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1- Introduction

Cette procédure explique comment paramétrer Centreon.

Originellement appelé Oreon, Centreon est une solution de supervision des applications, systemes et réseaux, basé sur les
concepts de Nagios. Le coeur de Centreon est Open Source, distribué sous licence GPL v2 et gratuit. Des modules
complémentaires payants sont distribués par I'éditeur. Des modules complémentaires gratuits et open sources sont
développés par des contributeurs sur GitHub.
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Figure 1 - Schéma réseau
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1. Installation de Centreon

1.1 — Rendez-vous sur le site web de Centreon. Dans la page « Appliances » sélectionnez la derniére version et

téléchargez pour la plateforme VMware Virtual Machine.

1.2 Une fois le téléchargement terminé, ouvrez Workstation et ouvrez le fichier .OVA.

1.3 Affectez la carte réseau voulu et affectez 2GB de ram a la machine.
1.4 Lancezla VM.

1.5 Affectez une adresse IP fixe a I'aide de la commande nmtui. (lci 192.168.10.45)

2. Acces a l'interface web

2.1 — Connectez-vous a l'interface web a I’aide de I'adresse IP préalablement configuré (192.168.10.45).

2.2 Lafenétre ci-dessous va s’afficher, cliquez sur « Next » :

@ centreon

You are about to upgrade Centreon The entire process should take around ten minutes.

It iz strongly recommended to make a backup of your databases before going any further.

1 Centreon Upgrade

Refresh

Mext

2.3 - L'assistant va vérifier que tous les services soient fonctionnels. Les statuts de tous les services doivent étre a la

valeur « Loaded » :

@ centreon

Module name File Status
MySQL pdo_mysqgl L d
GD gd

LDAP Idap

XML Writer xmiwriter

MB String mhbstring

SQOLite pdo_sqlite

INTL intl

2 Dependency check up

Back Refresh

Mext
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2.4 - Laissez tous les modules cochés et cliquez sur « Install ». Cliquez ensuite sur « Next » ; et enfin « finish ».

(C centreon

Congratulations, you have successfully upgraded to Centreon version 23.10.7.

Documentation | Github | Community Slack | Support

www.centreon.com

2.5 - Connectez-vous avec les identifiants précédemment configurés.
Votre logiciel de supervision est installé ! Félicitations.

3. Configuration de Centreon

5 Upgrade finished

Refresh

Finish

3.1 — Premierement, il faut ajouter des plugins.

Dans le menu de gauche, allez dans « Configuration » et sélectionnez « Plugins manager » :

Plugin Packs Manager

Keyword

Category
(

status

Recently updated

[scae] B [eDd [scae] B [eDd [scae] [~
@ storo } 1
i rbbic e MysoL
) 4 _ %61 Server a . PostgreSQL
base-generic IBM Storwize Linux NRPE Linux SNMP MS SQL Server MySQLDB pfSense PostgreSQL DB
[scate] [scavie] [~ % - % - B [eD [scavie] [scate]
S Sun @ R c c 7
Sun MgmtCard VMware vCenter Windows NRPE 0.5 Windows SNMP AIX SNMP Centreon Centreon DB HP 3PAR 7000
€D ey stable [scavie] a&m [scane} [scabe]
onAp Stun Gt Al
X X) QM e . 3c0M :
3 » 3 3 3 3 .
HTTP Server LDAP Server Qnap Sun SFoK UPS Standard ‘Windows NRPE 3com Network AOAX
[seave} [scabie] [seave} [scabie] [seave} [scabie] [seave} [seabe]
- -
AKCP ArcC ArcC ArcC s Rpacet iy Aerohive’ s @
AKCP Sensor APCATS APCPDU APCUPS Acme Packet Active Directary APl Aerchive Alcatel OXE

3.2 —Installez : Linux SNMP, Widows Server SNMP et pfSense SNMP.
Appuyez sur « Appliquer ».
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3.3 — Nous allons maintenant ajouter des hotes.

Dans le menu de gauche, allez dans « Configuration » et sélectionnez « Hotes » :

;e o (0114] ] (0] February 5, 2024 °

Pollers v Services v Hosts v 457 AM -

Custom Views

E] Dashboards @ Hostgroup Poller Template Status

® ® ® ®

More actions__. ~ m 30 v
[J Name Alias IP Address /| DNS Poller Templates Status Options
D « Centreon-central f Cenfreon-ceniral localhost Central App-Monitoring-Centreon-Central - @ 1

More actions . m

3.4 —Cliquez sur « Add ».

Renseignez vos informations : le nom du serveur et I'adresse IP. Dans le champ « Modéles » et sélectionnez « OS-
Windows-SNMP-custom » ( pour un héte Windows) afin d’utiliser le plugin installé auparavant. Dans « période de
controle », sélectionnez « 24x7 ». Une fois complétées, cliquez sur « Sauvegarder » :

Host basic information

e

(0114 =00 February 5, 2024 °

Pollers v Services v Hosts v 524 AM -

Name * SRV1

Alias Serveur 1

Address * 192.168.10.33
sa SNMP Community & Version Public 2c v
Monitering server Central v
Timezone Europe/Paris | @
Templates

+Add a new entry

03-Windows-SNMP-custom MK FAC!
_Cr:;f:;‘eaietr:;ces linked to the Oves @no
Host check options
Check Command Check Command O
Args «

Custom macros
+ Add a new entry

Template inheritance Name SNMPEXTRAQPTIONS Value Password (D El+ @
Command inheritance

Scheduling options
Check Period 2457 @

c Max Check Attempts

Normal Check Interval * 60 seconds

Attention il ne faut pas oublier de sauvegarder son hote sinon il ne sera pas ajouté a la liste.
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4. Ajout d’un héte Windows Server

4.1 — Activation du protocole SNMP.

Pour ce faire, il faut activer la fonctionnalité « Service SNMP » sur votre hoéte (ici, sur R1)

T Assistant Ajout de réles et de fonctionnalités — O X
Sé | ect | onner d eg [z Assistant Ajout de réles et de fonctionnalités * SERVELR 2;\?15.:2:::22;
. ; s . . X
Ajouter les fonctionnalités requises pour Service betionné.
SNMP ?
ption
Les outils suivants sont requis pour la gestion de cette ice SNIMP (Simple Network

fonctionnalité, mais ils ne deivent pas obligatoirement étre installés
sur le méme serveur.

ement Protocol) inclut des
qui analysent I'activité des

Fonctionnalités Erigues réseau =t rapportent
4 Qutils d'administration de serveur distant Frd R .
lltats de cette analyse 4 la

4 Qutils d'administration de fonctionnalités L eystéme du réseau
[Outils] Outils SNMP P :

Inclure les outils de gestion (si applicable)

Ajouter desfonclionnalihé-s‘ ‘ Annuler ‘

< Précédent Suivant > Installer

4.2 — Configuration du protocole SNMP.
Une fois le protocole SNMP activé il faut le configurer pour lui indiquer la communauté et les droits associés.

Pour ce faire, ouvrez « services.msc » en utilisant la commande « windows + R ».

(= Exécuter >

= Entrez le nom d'un programme, dessier, document ou
ressource Internet, et Windows |'ouvrira pour vous,

Currir: | services.msd e

G Cette tdche sera créée avec les autorisations d'administrateur.

Annuler Parcaourir...
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4.3 —Trouvez le service SNMP, puis faite un clic droit afin de voir les propriétés.

L Services

Fichier  Action

Affichage 7

e |mECE BHml v 80w

’_,;) Services (local)

Service SNMP

Arréter le service
Redemarrer le service

Description :

Permet aux requétes SNMP (Simple
Metwork Management Protocol)
d'étre traitées par cet ordinateur. 5i ce
service est arrété, I'ordinateur ne
pourra pas traiter les requétes SNMP,
Si ce service est dézactivé, tous les
services qui en dépendent
explicitement ne pourront pas

-~

Nom Description

@Ser\rice KtmRm pour Distrib... Coordonne ...

@Ser\rice Liste des réseawx |dentifie les ...
L‘:-.‘)iService Medic de Windows ... Active la co..
L‘:-.‘)iService Partage réseau du L. Partage les..
@Ser\rice pour utilisateur de p... Ceservice u..,
@Ser\rice Protection avancée .. Leservice P..
@Sewice Pulsation Microsoft .. Surveille 'ét...
@SewicepushToln;talldeW\.‘. Offre une pr...
@Semce Sécurité Windows Le service 5.

O Service Serveur proxy KDC Le service 5.,

Affiche 'aide pour I'élément sélectionné.

Etat

En co..

En co..

Enco..

Enco..

Enco.

Enco.

Enco..

Type de démarrage =
Manuel (Déclenche...
Manuel

Manuel

Manuel
Automatique
Manuel

Manuel (Déclenche...
Désactivé

Manuel

Manuel

Automatique
Automatique
Manuel (Déclenche...
Désactivé

Manuel

Automatique

Manuel

Automatique (débu...
Désactivé

Manuel

Manuel b4

démarrer. _@; Service St Démarrer
Q.',:-:J; Service Sy Arreter
@Sewlca U Suspendre
L Service ut Reprendre
E,‘:}’SEMCE ul Redémarrer
5 Service ut
:».'.:':J;Servica ut Toutes les tiches > |
\?’SEMCEW Actualiser
5 Service S8
L@, Services E Propriétés
< Aid

X ide

Etendu }( Standard/

4.4 — Paramétrez comme ceci les propriétés du service SNMP :

Propriétés de Service SNMP (Ordinateur local)

Geénéral
Interruptions

Connexion

Récupération

Agert

Dépendances

Sécurité

Envayer une intemuption d'authentification

MNoms de communatés acceptés

Communauté
Public

Droits
LECTURE SE...

Ajouter... Madfier... Supprimer

(O) Accepter les paquets SNMP provenant de n'importe quel hate
(®) Accepter les paquets SNMP provenant de ces hétes

localhost
192.168.10.45

Ajouter... Madffier. .. Supprimer

Appliquer

Pensez a redémarrer le service afin que les modifications soient prises en compte !




