
 Roux Alexis BTS SIO 

 

29/04/2024 

 
  

Procédure 
pfBlockerNG 
      



Procédure pfBlockerNG 

 

 

1 29 avril 2024 

 

 

Sommaire 

Table des matières 
Table des illustrations .................................................................................................................................................................. 1 

1- Introduction ........................................................................................................................................................................ 2 

1.1– Schéma ............................................................................................................................................................................. 3 

1. Connexion à l'interface pfSense : ...................................................................................................................................... 4 

2. Installation de pfBlockerNG : ............................................................................................................................................. 4 

3. Configuration de pfBlockerNG : ......................................................................................................................................... 4 

4. Configuration des listes de blocage : ................................................................................................................................. 5 

5. Appliquer les règles de filtrage :......................................................................................................................................... 7 

6. Vérification du fonctionnement : ....................................................................................................................................... 7 

 

 

 

Table des illustrations 
Figure 1 - Schéma réseau ............................................................................................................................................................. 3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Procédure pfBlockerNG 

 

 

2 29 avril 2024 

 

 

1- Introduction 
 

La sécurisation des réseaux informatiques est une préoccupation majeure pour les administrateurs système et les 

responsables de la sécurité. Les pares-feux jouent un rôle essentiel dans la protection des réseaux contre les menaces en 

ligne, en filtrant le trafic entrant et sortant selon des règles prédéfinies. pfSense est une solution de pare-feu open-source 

largement utilisée, offrant une gamme étendue de fonctionnalités pour renforcer la sécurité des réseaux. 

Parmi les outils disponibles sur pfSense, pfBlockerNG se distingue comme un puissant package permettant d'ajouter des 

fonctionnalités de filtrage avancées basées sur des listes de blocage. Cette procédure détaillée vise à fournir aux 

administrateurs système les étapes nécessaires pour configurer et déployer pfBlockerNG sur pfSense, afin d'améliorer la 

protection contre les menaces en ligne telles que les logiciels malveillants, les publicités intrusives et les attaques 

provenant de certaines régions géographiques. 

En suivant cette procédure, les utilisateurs seront en mesure de tirer pleinement parti des fonctionnalités de pfBlockerNG 

pour contrôler et filtrer le trafic réseau entrant et sortant, tout en bénéficiant d'une interface conviviale et de puissantes 

options de personnalisation. La mise en place de pfBlockerNG sur pfSense représente ainsi une étape importante dans la 

création d'un environnement réseau sécurisé et robuste, adapté aux besoins des entreprises et des utilisateurs 

individuels. 
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1.1– Schéma 
 

 

 

Figure 1 - Schéma réseau  
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1. Connexion à l'interface pfSense : 
• Ouvrir un navigateur web. 

• Accéder à l'adresse IP de l'interface de gestion de pfSense). 

 

 

2. Installation de pfBlockerNG : 
• Dans le menu de gauche, cliquer sur "System" puis "Package Manager". 

• Aller dans l'onglet "Available Packages". 

• Rechercher "pfBlockerNG" dans la barre de recherche. 

• Cliquer sur "Install" pour installer le paquet. 

 

3. Configuration de pfBlockerNG : 
• Une fois l'installation terminée, retourner dans le menu principal et cliquer sur "Firewall", puis 

"pfBlockerNG". 

• Aller dans l'onglet "General". 

• Activer pfBlockerNG en cochant la case "Enable". 
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• Paramètres avancés : 

• Configuration des interfaces à surveiller : sélectionner les interfaces réseau à protéger avec 

pfBlockerNG. 

 

• Paramètres de blocage : définir le comportement des règles de blocage (par exemple, bloquer et 

loguer). 

• Mode de mise en liste blanche : configurer les adresses IP ou les plages à exclure des listes de 

blocage. 

• Options de journalisation : activer ou désactiver la journalisation des activités de pfBlockerNG. 

 

 

 

4. Configuration des listes de blocage : 
• Aller dans l'onglet "IPv4" ou "IPv6" selon le type de trafic que tu souhaites filtrer. 

• Ajouter des listes de blocage en cliquant sur "Add". 

• Sélectionner le type de liste à utiliser : 

• DNSBL : pour bloquer les accès à des domaines malveillants. 

• GeoIP : pour bloquer les adresses IP en fonction de leur pays d'origine. 

• Liste d'adresses personnalisée : pour importer des listes externes de blocage. 

• Configurer les sources de listes de blocage : 

• Pour DNSBL : ajouter des listes telles que "EasyList", "Malware Domains", etc. 

• Pour GeoIP : sélectionner les pays à bloquer. 

• Configurer les options de mise à jour automatique selon tes préférences. 
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5. Appliquer les règles de filtrage : 
• Une fois les listes de blocage configurées, cliquer sur "Update" pour télécharger les dernières données. 

• Aller dans l'onglet "Update". 

• Cliquer sur "Run" pour mettre à jour les listes de blocage. 

 

6. Vérification du fonctionnement : 
• Accéder à l'onglet "Alerts" pour surveiller les activités bloquées par pfBlockerNG. 

• Tester le filtrage en tentant d'accéder à des ressources bloquées pour vérifier que pfBlockerNG 

fonctionne correctement. 

 


