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1- Introduction

Qu’est-ce que le routage :

Le routage est le processus par lequel les données sont acheminées a travers un réseau de telle sorte qu'elles atteignent
leur destination finale. Il utilise des algorithmes pour déterminer le chemin optimal pour acheminer les paquets de
données. Le but du routage est de trouver la route la plus efficace pour transmettre les données, en évitant les
congestions et les erreurs de transmission. Les dispositifs de réseau, tels que les routeurs, sont responsables de
I'exécution du processus de routage et de la mise a jour de leur table de routage en fonction des modifications dans le
réseau.

Comment mettre en place un role de routage ?

Pour cela, nous allons mettre en place un Routeur Virtuel sous Hyper-V et lui ajouter la fonctionnalité « Routage ».
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1.1-— Schéma
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Figure 1 - Schéma réseau
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2- Installation du réle routage sur Windows Serveur 2016.

1. Surle bureau, ouvrez le gestionnaire de carte réseau.
- Panneau de configuration
- Réseau et Internet
- Centre Réseau et partage
- Modifier les parametres de la carte
- Clicdroit sur la carte réseau sélectionné -> Propriétés
- Cliquez sur Protocole Internet Version 4 ( TCP/IPv4 )

2. Renseignez I'adresse IP de votre choix, le masque de sous-réseau adapté ainsi que le serveur DNS.

Propriétés de: Protocole Internet version 4 (TCP/IPv4) X
Général
Les paramétres IP peuvent tre déterminés automatiquement si votre

réseaule permet. Sinon, vous devez demander les paramétres 1P
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@ Utiiser I'sdresse TP suivante :

Adresse TP © 192,168 . 10 . 32
Masque de sous-réseau : 255 . 255 . 255 , 224
passerelle par défaut : 192,168 . 10 . 62

Obtenir les adresses des serveurs DNS automatiquement

(@ Utiiser I'scresse de serveur DNS suivante :

Serveur DNS préféré : 1.1.1.1

Serveur DNS auxiliaire :

|

[ valier les paramétres en quittant [

Aner

3. Une fois I'adresse IP renseignée, ouvrez le Gestionnaire de serveur.

Gestionnaire de serveur * Tableau de bord

T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ serveurlocal
l i Tous les serveurs

- o Configurer ce serveur local
R Services de fichiers et d... P -

DEMARRAGE
RAPIDE
NOUVEAUTES
Masq
EN SAVOR PLUS
Réles et groupes de serveurs
Roles: 1 | Groupes de serveurs: 1 | Nombre total de serveurs 1
= Services de fichiers et -
L 1 Serveur local 1 i Tous les serveurs 1
" de stockage 4 =
@® Facilité de gestion ® Facilité de gestion ® Facilité de gestion
Evénements Evénements Evénements
Performances Services B services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA
010272023 2034 010272023 2034
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4. Cliquez sur « Ajouter des roles et des fonctionnalités »

[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @) Gérer  Outls  Afficher  Aide

ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

B Tous les serveurs

o e o Configurer ce serveur local
g Services de fichiers et d... b =

DEMARRAGE
RAPIDE
I 2 Ajouter des roles et des fonction
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES s I
4 Créer un groupe de serveurs

5 Connecter ce serveur aux sel es cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
g Senvices Celfichierlet # Serveur local ii Tous les serveurs
de stockage
(@ Facilité de gestion (@ Fadilité de gestion (@ Fadilité de gestion
Evénements [l cvénements Evénements
Performances B services Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA

Affichage des taches

5. Sélectionnez un serveur du pool de serveurs.

B Assistant Ajout de rdles et de fonctionnalités - O x
. . . 5 SERVEUR DE DESTINATION
Sélectionner le serveur de destination WIN-ZVLSETCSRC
I fwant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

'insta Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

I Réles de s Pool de serveurs
Fonctionnali
Filtre :
Nom Adresse [P Systéme d'exploitation
I WIN-V2VLSETCSPC .254.133.196  Microsoft Windows Server 2016 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,
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6. Pour installer la fonctionnalité Routage, vous devez sélectionnez :
- Accés adistance
- Puis faire Suivant

[z Assistant Ajout de réles et de fonctionnalités - [m} et
. 7 | . d ~ | d SERVEUR DE DESTINATION
Sélectionner des roles de serveurs WIN-V2VLSETCSPC I
Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionne. I
Type d'installation Description
Sélection du serveur ~ L'accés & distance fournit une -
ité de I'appareil connectivité transparente via I
DirectAccess, les réseaux VPN et

[] Expérience Windows Server Essentials

ponciionnalites [] Hyper-v le proxy d'application Web.
Accés a distance [ MultiPoint Services DireFtAc(ess fournit une )
e |:| Serveur de télécopie expérience de corjn'ectlwte l
- - D Serveur DHCP permanente et gérée en continu.
[] Serveur DNS Le service d'accés a distance l
[ serveur Web (I1S) (RAS) fournit des services VPN
[] Service Guardian héte classiques, notamment une

connectivité de site a site (filiale

[] Services AD DS —
ou nuage). Le proxy d'application

[] Services AD LDS (Active Directory Lightweight Dire .
[ Services AD RMS (Active Directory Rights Manage: Web permet I? publication de
[ Services Bureau 3 distance certaines ?p_p.llcatlons HTTE et
[] Services d'activation en volume H,TI—PS speclflqu?s d? votre

[ services d'impression et de numérisation de docur re.seau d'_entn.aprlse_a c!estlnatlon
[] Services de certificats Active Directory d'_appare.\ls cllenifs situés hors du
[] Services de déploiement Windows e eatreprel = liouiage

[] Services de fédération Active Directory (AD FS) w fournit des fqnctlonnalltes de
routage classiques, notamment la

tradiirtinn A'adraccas récaan

w

7. Dans la liste suivante, sélectionnez :
- Base de données internes Windows
- Puis faire suivant jusqu’a « Services de Réle »

= Assistantgut de réles et de:nctionnalit; - [m] X
Sélectionner des fonctionnalités e

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'instzllation Fonctionnalités Description
Sélection du serveur - ~ La Base de données interne de
Riles de servaurs Base de données interne Windows I Wmdt':uws IS banque de )
données relationnelle pouvant étre
[ Chiffrement de lecteur BitLocker itlisee u|:1iquen.went par e rtleslet
Acces 2 distance [] Client d'impression Internet des fonctlor.mahtes Windaws .tels
) R [ Client pour NFS que les services AD RMS (Active
Services de role [ Client Telnet Directory Rights Management
] Client TETP Services), les services de mises 3 jour

de Windows Server (WSUS) et le
Gestionnaire de ressources systéme
Windows.

[ ] Clustering de basculement

[] Collection des événements de configuration et de
O Compression différentielle & distance

[ Conteneurs

[] Data Center Bridging

[ Déverrouillage réseau BitLocker

O DirectPlay

[ Equilibrage de la charge réseau

[ Expérience audio-vidéo haute qualité Windows
[] Extension IS5 Management OData

[T Extension WinRM IIS v
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8. Sélectionnez, « Routage ».

[z Assistant Ajout de réles et de fonctionnalités - O *
SERVEUR DE DESTINATION

Sélectionner des services de role WIN-VEVLSETCSPC

Avant de commencer Sélectionner les services de rle a installer pour Accés & distance

Type d'installation Services de réle Description

Sélection du serveur . ss g i i
[] DirectAccess et VPN (accés & distance) Le routage fournit | prise en charge
ation web des routeurs NAT, des routeurs
réseau exécutant BGP, RIP et des
routeurs compatibles avec la

multidiffusion (proxy IGMP).

Réles de servaurs

Fonctionnalités

Accés 3 distancs

<Précédent|| Suivant > | | Installer || Annuler

9. Une fenétre s’ouvre, cliquez sur « Ajouter des fonctionnalités » puis faire « Suivant » jusqu’a « Confirmation ».

T Assistant Ajout de réles et de fonctionnalités — O X
. - c A Al SERVEUR DE DESTINATION
Sélectionner desservicas de rals WIN-VZVLSETCSPC

[z, Assistant Ajout de réles et de fonctionnalités x

X

Ajouter les fonctionnalités requises pour Routage 7
ption
Vous ne pouvez pas installer Routage sauf si les services de rdle ou

N . . . . R tage fournit la prise en charge
les fenctionnalités suivants sont également installés. & F el

liteurs NAT, des routeurs
exécutant BGP, RIP et des
rs compatibles avec la
ffusion (proxy IGMP).

4 Accés 3 distance ~
Directhccess et VPN (accés a distance)
Gestion de stratégie de groupe
Kit d'administration du Gestionnaire des connexions Microsoft
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils de gestion de I'accés a distance
[Outils] Interface GUI de I'accés a distance et outils
[Cutils] Module d'accés a distance pour Windows P
4 Serveur Web (IIS)
4 Qutils de gestion w
£ >

Inclure les outil:

| Ajouter des fonctionnalités | | Jnnuler |

<Précédent|| Suivant > | ‘ Installer || Annuler
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10. Cochez « Redémarrer automatiquement le serveur de destination, si nécessaire ».
- Puis cliquez sur « Installer ».

[& Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTINATION

Confirmer les sélections d'installation R e osThATON

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Awant de commencer
Installer.

Type d'installation

P ~ [] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur
s peut que des foncuonnalites facultatives (comme des outils d administration) soient affichées sur

& serve e . . = .
Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher, .
Accés 3 distance -
Acces & distance -
Services de réle DirectAccess et VPN (accés & distance) ]
Réle Web Server {IIS) Routage
services ge réle Base de données interne Windows

Gestion de stratégie de groupe

Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Cutils d'administration de serveur distant
Cutils d'administration de réles
Outils de gestion de I'accés  distance

Interface GUI de I'accés & distance et outils en liane de commande -
Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
Suivant > | Installer | | IAnnuIer |
| |

—_—— i |
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3- Ajout des Routes

1. Ouvrez le CMD en administrateur
2. Ajoutez une nouvelle route avec la commande :
- Route add -p « adresse réseau » mask « le masque SR » « adresse de la prochaine passerelle »
- Route add -p 192.168.10.32 mask 255.255.255.224 192.168.10.62
- Tapez cette commande : netsh advfirewall firewall add rule name=ping proto=icmpv4:8,any dir=in
action=allow

E¥ Administrateur: Invite de commandes — [m] 3%

add -p

add -p 1

3. Pour afficher les routes, tapez la commande « route print » .

B Administrateur : Invite de commandes — O X
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4- Installation du NAT

1. Pourinstaller le NAT, allez dans le gestionnaire de serveur et cliquez sur « Outils » puis « Routage et acces
distant ».

[z Gestionnaire de serveur

®~ Gestionnaire de serveur * Tableau de bord <) | FA Gérer  Outils  Afficher  Aide

Analyseur de perfarmances

Configuration du systéme
ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Défragmenter et optimiser les lecteurs

B Serveur local Diagnostic de mémoire Windows

0 Configurer ce serveu

Gestion de I'accés 4 distance

Tous les serveurs

jj-' Accés 3 distance Gestion de I'impression

fo s 25::32“‘”‘55 Gestion de l'ordinateur
. " Gestion des stratégies de groupe
E i 2 Ajouter des roles et des
.E Services de fichiers et d... » J Gestionnaire des services Internet (I15)
3 Ajouter dautres serveu Informations systeme
Initiateur iSCSI
LOGY ks 4 Créer un groupe de ser Kit d’administration du Gestionnaire des connexions

Moniteur de ressources
5 Connecter ce serveur a Nettoyage de disque

Observateur d'événements

EN SAVOIR PLUS Pare-feu Windows avec fonctions avancées de sécurité

Réles et groupes de serveurs

Roles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1 Sauvegarde Windows Server
Serveur NPS (Network Policy Server)
- - =
B Accés a distance 1 @ 1S IS
Services de composants
@ Facilité de gestion @ Facilité de gestig Services Microsoft Azure
Evénements Evénements Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)
Services Services R L
Stratégie de sécurité locale
Performances Performances Windows PowerShell
Résultats BPA Résultats BPA Windows PowerShell (x86)
‘Windows PowerShell ISE

2. Cliquez sur « Action » puis « Configurer et activer le routage et I'acces a distance ». Une fenétre de bienvenue
s’affiche, faire « Suivant ».

B Routage et accés distant - ] b3
Fichis il 2
=1 Configurer et activer le routage et I'ac

T Routs ES3CEIVET € TOULAge €6 | 3CCes 8 arstance I
B Touteslestiches > WIN-V2VLSETCSPC (lacal) -
Bw Routage

Supprimer Autres actions »
ey et accés & distance,

tage et 'accés &
Propriétés

Aide

Configure Ie routage et I'accés & distance pour le serveur sélectionné
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3. Sélectionnez « Configuration personnalisée » puis faire « Suivant ».

Assistant Installation d'un serveur Routage et acces distant

Configuration
Vous pouvez activer |'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur.

™~ Accés 3 distance (connexion & distance ou VPN)
Autoriser les clients distants 3 se connecter & ce serveur via une connexdon d'accés 3
distance ou via Intemet au moyen d'une connexion sécurisée & un réseau prive virtuel
(WPN).
™ MNAT (Network address translation) ‘
Autoriser les clients intemes & se connecter & Intemet en utilisant une adresse IP publique.
" Accés VPN (Vitual Private Network) et NAT
Autoriser les clients distants 3 se connecter & ce serveur par Intemet et les clients |
locaux & se connecter & Intemet en utilisant une seule adresse IP publique.
™ Connexion sécurisée entre deux résealn privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale. l
(% Corfiguration personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Routage et accés
distant. |

< Précédent Annuer

4. Sélectionnez « NAT » puis faire « Suivant » puis « Terminer »

Assistant Installation d'un serveur Routage et accés distant
Configuration personnalisée

A la fermeture de | Assistant, vous pourez configurer les services sélectionnés
dans la console Accés 3 distance et routage.

Sélectionnez les services gue vous voulez activer sur ce serveur.

| [~ Accés VPN

[~ Accés réseau & distance
I ™ Connexions & la demande (utiisées pour le routage au niveau d'une agence)
l W NAT

™ Routage réseau

< Précédert Annuler
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5. Cliquez sur « Démarrer le service » puis attendre la fin de I'initialisation.

Fin de I'Assistant Installation d'un serveur de
routage et d'accés a distance

Wous avez terminé |’ Assistant Installation d'un serveur de
routage et d'accés distant.

Routage et accés distant
Démarrer le service

Le service Routage et accés distant est prét.

{ Démarmer le service | Annuler
&
et accés distant aprés avoir fermé cet Assistant.
Pour fermer cet Assistant, cliquez sur Teminer.
< Précédent Teminer Annuler

6. Le NAT est maintenant fonctionnel et il est possible de ping 192.168.130.250.

Bl C:\Windows\system32\cmd.exe

Microsoft Windows [wersion 6.1.76811
Copyright <c? 2089 Microsoft Corporation. Tous droits réservés.

IC:slUsersslseriping 192.168.130.250

‘Enuui d’une requéte 'Ping’ 192.168.130.250 avec 32 octets de données
Réponse de 192.168.138.250 octets=32 temps=1 ms TTL=1Z6

Réponse de 192.168.1368.250 octets=32 temps=1 ms TTL=126&

Réponse de 192.168.130.250 octets=32 temps=3 ms TTL=1Z6

Réponse de 192.168.138.250 octets=32 temps=2 ms TTL=126

Btatistigques Ping pour 192.168.130.256:
| Paguets = envoyés = 4, recus = 4. perdus = B {(perte Bx},
Durée approximative des boucles en millisecondes
Hinimum = im=z, Maximum = 3ms, Moyenne = 1ms

C:= Uzersslzerd
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