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Procédure DHCP

1- Introduction

Cette procédure explique comment paramétrer un serveur DHCP (Dynamic Host Configuration Protocol) sur Windows
serveur 2016.

L'objectif est de mettre en place un déploiement d'adresses IP sur trois réseaux locaux (LAN) en utilisant un serveur DHCP
nommé SRV1. Pour garantir une disponibilité continue du service, un serveur de secours nommé SRV2 en mode Failover
sera également configuré afin de soulager le premier serveur.

Le protocole DHCP est un protocole qui permet d'attribuer automatiquement une adresse IP a un hote ainsi que d'autres
informations de configuration telles que le masque de sous-réseau et la passerelle par défaut.

L'utilisation du DHCP Failover assure la disponibilité du service DHCP en cas de panne d’un des serveurs. Le service DHCP
sera assuré a 70% par SRV1 et a 30% par SRV2.

Pour commencer, il faut passer PC1 et PC2 en DHCP et attribuer les adresses IP fixes suivantes a SRV1 et SRV2:
e SRV1:192.168.10.33
e SRV2:192.168.10.97

07 juin 2023




Procédure DHCP

1.1- Schéma
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Figure 1 - Schéma réseau
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2- Activation du service DHCP

1. SurSRV1etSRV2:
- Allez dans le gestionnaire de serveur, puis dans I'onglet « Gérer » sélectionnez « Ajouter des roles et des
fonctionnalités ».
- Cliquez sur « Suivant » jusqu’a la page de sélection des Roles de serveurs.
- Sélectionnez le Role « Serveur DHCP ».

[ Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION l

Sélectionner des roles de serveurs WIN-1D38JEI500

Avant d= commeancer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Roles Description

[] Accés a distance : Le serveur DHCP (Dynamic Host
[[] Attestation d'intégrité de |'appareil Configuration Protocol) vous permet

~ T [C] Expérience Windows Server Essentials de c?nﬁgurer, gér'er et foumir de
Fonctionnalités O Hyper-v maniére centralisée des adresses IP

] MultiPoint Services temporaires et des informations
connexes aux ordinateurs clients.

[C] Serveur de télécopie

O

[] Serveur DNS

[] Serveur Web (liS)

[_] Service Guardian héte

[] Services AD DS

[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage:
[C] Services Bureau a distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[C] Services de certificats Active Directory

[C] Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

< Précédent| | Suivant > Installer Annuler

Un menu va s’ouvrir pour « ajouter des fonctionnalités ». Cliquez sur « Suivant ».
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2. Une fois le role sélectionné, une page de confirmation apparait, cochez case « Redémarrer automatiquement le
serveur de destination, si nécessaire » puis cliquez sur « Installer ».

e Assistant Ajout de roles et de fonctionnalités - o X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation WIN-1D38.£1800

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Type d'installation

e . i "
sélection du serveur rer le serveur de , si nécessaire I
Réles d Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
les de serveurs RN A i %

e cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

CP

Outils d'administration de serveur distant
Outils d'administration de roles
Qutils du serveur DHCP

Confirmation

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Le service DHCP est maintenant fonctionnel.

3- Configuration des plages DHCP

1. Dansl'onglet « Outils », cliquez sur « DHCP ».
2. Une page s’ouvre :
- Ouvrez le menu puis faites un clic droit sur « IPV4 ».
- Sélectionnez « Nouvelle étendue ».
| ‘§_|3Hcp . - m] X
Fichier Action Affichage ?
ol AR L (NERCRN 7 Yo (R *!
? %H\cn:n-IdSSjeibpoO ‘ 0 Y
| L | J 1Pv4 -

> P i
> B Afficher les statistiques... Autres actions »

l Nouvelle étendue...
Nouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Définir les options prédéfinies...

Configurer Aftichage >

3 NESUTaes
Actualiser

Propriétés

Aide
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3. Faites « Suivant », puis nommer I'étendue. (ici se sera « LAN1 », « LAN2 » et « LAN3 »).

4. Pour les Plages d’adresse IP, voici un tableau récapitulatif des adresses IP de début et de fin pour chaque LAN.
Ces adresses sont a saisir dans la page « Plage d’adresses IP ».

La longueur est 27 soit un masque de 255.255.255.224.

LAN1 LAN2 LAN3
Adresse IP de début 192.168.10.40 192.168.10.70 192.168.10.100
Adresse IP de fin 192.168.10.50 192.168.10.80 192.168.10.110

Assistant Nouvelle étendue

Plage d’adresses IP l
Vous définissez |a plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distribuer.
Adresse IP de 192.168. 10 . 40
début :

Adresse IP defin: | 192.168. 10 . 50

Paramétres de configuration qui se propagent au client DHCP.

Longueur : ﬁ_,
Masque de 255 .255 . 255 . 224
sous{éseau

< Précédent Annuler

5. Dans « Ajout d'exclusions et de retard » cliquez sur « Suivant ».
6. Ladurée du Bail est de 1 jour. Cliquez sur « Suivant ».
7. Sur la page suivante cochez « Oui, je veux configurer ces options maintenant » puis faites « Suivant ».

8. Sur la page « Routeur », entrez I'adresse IP du routeur qui correspond a la configuration de plage en cours.
Cliquez sur « Ajouter », puis sur « Suivant ».

Voici un tableau récapitulatif des adresses IP associé aux routeurs.

LAN1 LAN2 LAN3
Routeur 192.168.10.62 192.168.10.94 192.168.10.126
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9. Sur la page « DNS » dans la case « Adresse IP » entrez pour chaque plage le « 1.1.1.1 » puis cliquez sur « Ajouter »
et faites « Suivant ».

Assistant Nouvelle étendue
Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients sur le réseau.

Vous pouvez spécffier le domaine parent 3 utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS

Domaine parent :

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs

Nom du serveur Adresse |P :

l
B

i

< Précédent Suivant > Annuler

10. Sur la page « Serveur WINS », cliquez sur « Suivant ».
11. Sur la page « Activer I'étendue cochez « oui, je veux activer cette étendue maintenant », faites « suivant », puis
« Terminer ».

La configuration des plages DHCP est maintenant fonctionelle.

4- Configuration des relais DHCP sur les routeurs.

Lorsqu'un hote demande une adresse IP a un serveur DHCP, il envoie un message de diffusion (DHCP DISCOVER) pour
contacter tous les serveurs DHCP disponibles. Chaque serveur répond ensuite en envoyant une configuration IP compléte
a I'note (DHCPOFFER), qui répond a son tour par un autre message de diffusion pour valider la configuration
(DHCPREQUEST). Pour finir, le serveur confirme le choix en indiquant la durée du bail DHCP (DHCPACK).

Cependant, les routeurs bloquent les messages de diffusion entre les réseaux. De plus, les requétes sont effectuées en
utilisant les adresses MAC, et les routeurs ne laissent pas transiter les adresses MAC. Par conséquent, les hotes ne
peuvent pas atteindre les serveurs DHCP.

Pour résoudre ce probleme, il existe une option de routage appelée "Relai DHCP" qui permet de faire transiter les
demandes vers les serveurs DHCP. C'est cette option que nous allons configurer dans les routeurs.
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1. DansRletR2:
- Allez dans « outils » puis cliquez sur « Routage et acces distant ».
Une page s’ouvre :
- Ouvrez le menu du serveur puis faites un clic droit sur « IPV4 ».
- Sélectionnez « Nouveau protocole de routage ».

2| & Routage et accés distant = a X
Fichier Action Affichage 7
e | 2n@mECE HM
% Statut du serveur v
> @ R1 (local) Interface Type Adresse IP Octets entrants
i Serveur log B Interfaces réseau E2wan Dédiée 192.168.130.208 - l
s Tous les s 3 Connexion et stratégies {| & LAN2 Dédiée 1921681094 -
. v = pv4 g WA Dédiée 192.168.10.62
=1 Acceés a dig & Général 2 interne Interne Non disponible -
o IIs = Itine Nouvelle interface... lage Non disponible -
- ) 5 16V Nouveau protocole de routage...
N§ Services dg = nal
, L IPve Afficher les informations TCP/IP...
Afficher la table de transfert de multidiffusion...
Afficher les statistiques de multidiffusion...
< >
Affichage >
Actualiser TCTOTT VOO OuAk Ol VTG Y Crouor
Exporter la liste...
Propriétés
Aide

2. Sélectionnez « DHCP Relay Agent » puis faites « OK ».

Nouveau protocole de routage X

Cliquez sur le protocole de routage 3 ajouter, puis sur OK.

| DHCP Relay Agent

¥~ IGMP Router and Proxy

U NAT
¥~ RIP Version 2 for Intemet Protocol

.
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3. Faites clic droit sur « Agent de relais DHCP » puis cliquez sur « Nouvelle interface ».

T Routage et accés distant = O X
Fichier Action Affichage 7
e 2@ EG= Hm

E Routage et acces distant
Statut d
. % R: (IocaT) e Interface Type Adresse IP Octets entrants
o T —— Awan Dédiée 192.168.130.208 -
&3 Connexion et stratégies ¢ 22an2 Dédiée 192.168.10.94 -
v 5 IPv4 21an Dédiée 192.168,10.62 -
E Général 23 Interne Interne Non disponible -
= Itinéraires statiques a»?Bouclage Bouclage Non disponible -
5 IGMP
B NaT
.._.'3' Agent o Nouvelle interface...
> = IPvé
Supprimer
< Actualiser >
ctualise la sélection ac o
Prop"etes 7 OTTITTOCTOT SO OCT VAU GQUA OCT VKU O CTOoTlO
Aide

4. Sélectionnez « LAN1 » et « LAN2 » pour « R1 » et « LAN2 » et « LAN3 » pour « R2 » puis faire « OK ».

5. Laissez par défaut et cliquez sur « OK ».

Propriétés de : Propriétés de relais DHCP - LAN1 ? X

Général

Eg Interface Protocole DHCP (Dynamic Host Configuration Protocol)

[V Relayer les paquets DHCP
Seuil du nombre de sauts : 4 e

Seuil de redémamage (secondes) 4 o

[ox ]| Amuer | [ Aoplauer
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6. Faites clic droit sur « Agent de relais DHCP » puis cliquez sur « Propriétés ».

T Routage et accés distant = a X
Fichier Action Affichage ?
e @Bz Hm
B Routage et acces distant
% IS{?:::C‘:'IJ] ey Interface ) Type Adresse IP Octets entrants
v
H Interfaces réseau 22wan Dédiée 192,168.130.208
£ Connexion et stratégies ¢ t‘:;’LANZ Dédiée 192.168.10.94
v F P 221N Dédiée 192.168.10.62
H Général 22interne Interne Non disponible - I
H Itinéraires statiques &?Bouclage Bouclage Non disponible
5 IGMP
= NAT l
A Agentd Nouvelle interface...
, B IPv6
Supprimer
< Actualiser >
Actualise la sélection ac D,
it 4 = OTTTTCCTCT o OG0T Vo UT OUA JGT VTG Crouor
Aide l

7. Ajoutez les adresses des deux serveurs DHCP :
- 192.168.10.33
- 192.168.10.97

Cliquez sur « OK ».

Propriétés de : Agent de relais DHCP ? X

Général

I g; Protocole DHCP (Dynamic Host Configuration Protocol) global

L'agent relais DHCP envoie des messages aux adresses de serveurs listées
ci-dessous.

Adresse de serveur :

I I « - . Ajouter |
192.168.10.33 Supprimer
192.168.10.97 4‘

[ ok ]| Amer || foplaver

La configuration des relais DHCP est maintenant fonctionnelle.
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5- Configuration du basculement entre les serveurs DHCP. (DHCP
FAILOVER)

Le DHCP Failover est un mécanisme qui assure la disponibilité continue du service DHCP (Dynamic Host Configuration
Protocol). Il permet a plusieurs serveurs DHCP de travailler ensemble en partageant la responsabilité d'attribuer des
adresses IP et des informations de configuration aux clients DHCP.

Lorsqu'un client DHCP fait une demande, les serveurs DHCP en mode Failover coopérent pour fournir une réponse
cohérente. lls se synchronisent régulierement pour partager les informations sur les adresses IP déja attribuées, les baux
DHCP en cours et d'autres données de configuration.

Le DHCP Failover permet d'éviter les interruptions de service DHCP en cas de panne d'un serveur ou de maintenance
planifiée. Les clients DHCP continuent de recevoir des adresses IP et des configurations appropriées méme si I'un des
serveurs est hors ligne.

En résumé, le DHCP Failover garantit la disponibilité et la redondance du service DHCP en permettant a plusieurs serveurs
de travailler ensemble pour attribuer des adresses IP aux clients DHCP de maniére fiable et continue.

1. Dans « SRV1 »:
- Allez dans le « Gestionnaire de serveur »
- Allez dans « Outils » puis cliquez sur « DHCP »
- Ouvrez le menu du serveur puis faites clic droit sur « IPV4 ».
- Cliguez sur « Configurer un basculement ».

@ DHcP - O X

Fichier Action Affichage ?

o 2@ E o= HE &

@ DHcP Contenu du serveur DHCP Actions

v vx_nn.-_1d_38jelbp00 {3 Options de serveur 1Pv4 -
v . Afficher les statistiques... | LAN At actioes »

| | LAN
Nouvelle étendue... | LAN

Nouvelle étendue globale...

Nouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

e Affichage >

Actualiser

Exporter la liste...
ie serveurs
Propriétés e serveurs : 1 Nombre total de serve
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2. Sélectionnez toutes les étendues, puis faites « Suivant ».

Configurer un basculement

Introduction au basculement DHCP

Le basculement DHCP permet la haute disponibilité des
services DHCP en synchronisant les informations des baux
d'adresses IP entre deux serveurs DHCP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP.

Cet Assistant vous guide tout au long de la configuration du
basculement DHCP. Sélectionnez dans Ia liste suivante les
étendues disponibles pouvant étre configurées pour une haute
disponibilté. Les étendues déja configurées pour une haute
disponibilité ne figurent pas dans la liste ci-dessous

Etendues disponibles [V Sélectionner tout

3. Entrez'adresse IP du serveur partenaire, cliquez sur « Ajouter un serveur, puis cliquez sur « Suivant ».

Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement @

Indiquez le nom d'héte ou |'adresse IP du serveur DHCP partenaire 3 utiliser pour la
configuration du basculement.

Vous pouvez effectuer votre sélection pami Iz liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans la
liste des serveurs DHCP autorisés

Vous pouvez également taper le nom d'héte ou |'adresse IP du serveur partenaire.

Serveur partenaire : |192.168.10.97 Lj Ajouter un serveur

r

< Précédent Annuler
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4. Entreztous les champs:
- Le nom de la relation (ex : fail-over)
- Le mode (ici « Equilibrage de charge »)
- Le pourcentage d’équilibrage de charge (ici 70% pour SRV1 et 30% pour SRV2)

Configurer un basculement

Créer une relation de basculement ‘ﬁ ~

Créer une relation de basculement avec le partenaire 152.168.10.97

Nom de la relation :

|fai|-0ver
Délai de transition maximal du client | 1= heures | 0-=J minutes
(MCLT) : = o
Mode : |Equi|ib|age de charge j
Pourcentage d'équilibrage de charge
Serveur local : 0= %
=

Serveur partenaire

™ Intervalle de basculement d'état : .
60 minutes

™ Activer 'authertification du message

Secret partagé :

« Précédent Annuler

5. Dans la page récapitulative cliquez sur « Terminer ».

Configurer un basculement

Un basculement va étre configuré entre srvl et 192.168.10.57
@ avec les paramétres suivants.

Etendues :

192.168.10.96
152.168.10.64
152.168.10.32

Nom de | relation : fail-over

Délai de transition maxdmal du client (MCLT) : 1h 0 min
Mode Equilibrage de 1
Intervalle de basculement d'état : Désactivé

£ >

Pourcentage d'équilibrage de charge
Serveur local : 70%
Serveur partenaire : 0%

« Précédent Annuler

Le DHCP failover est maintenant fonctionnel.
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6- Tests

Pour tester si notre configuration DHCP est fonctionnelle nous allons procéder a quelques tests.

Pour cela, démarrez PC1 et PC2. Allez dans le CMD ( touche Windows + X, puis « Terminal ») et entrez la commande
« ipconfig /all ».

opyright (c) 2087 Microsoft Curpuratlun. Tous droits réservés.
sUzerssPCZ2»ipeconfig ~all

onfiguration IPF de Windows

Hom de 1'hite . . . . .
Suffixe DHS principal .
Type de noeud. . . . .
Routage IP actiwvé . .
Proxy WINS activé . .

PC2-PC2

Hybride
Mon
Mon

arte Ethernet LAN3 :

Carte réseau de bus UMBus Microsoft
AA-15-5D-82-CB—-A7

Oui

Oui
192168 .18 188Cpréféred
2565 .255.255.224

lundi 5 juin 2823 15:37:33
lundi 5 juin 2823 16:37:33
192.168.108.126

192 _168.168.23

i.1.1.1

Activeé

Description. . . .
Adresse phydlque .
DHCP active. . . .
Conf iguration autumathue actluee.
Adresse ITPud4. . _ . . . . . . . . .
Masque de sous—péseau.

Bail obtenu. . . . . .

Bail expirant. . .

Passerelle par defaut.

Serveur DHCP . . . . .

Serveurs DNS. . . . .

MetBIOS sur Tcpip. . .

Suffixe DNS propre a la connexion.

La configuration est fonctionnelle car PC2 prends bien un serveur DHCP avec I'adresse IP de SRV1 « 192.168.10.33 ».

Nous allons maintenant vérifier si le basculement DHCP (DHCP Failover) est fonctionel.

Pour cela, eteingez « SRV1 » puis sur PC1 et PC2 Allez dans le CMD (touche Windows + X, puis « Terminal ») et entrez la
commande « ipconfig /release » puis la commande « ipconfig /renew ».

Losls
onfiguration IP de Windows

Hom de 1'hite . . . - PC2-PC2
Suffixe DHNS prlnclpal -

Type de noeuwd. . . . . . Hybride
Routage IP activé . . . Hon
Proxy WINS activé . . . Non

arte Ethernet LAN3 :

Carte réseau de bus UMBus Microsoft
A@-15-5Dp-82-CB-@A7

Qui

Oui

192 168 .10 188 préféré)
255 .255.255.224

lundi 5 juin 2823 15:4@:37
mardi 6 juin 2823 15:40:48
192.168.168.126
192.168.18.97

1.1.1.1

Activé

Suffixe DNS propre &
Description. . . . .
Adressze p}ly., igue . .
DHCP activé. . . .
Configuration autumathue actluee.
Adresse TPuvd. . . . . . . . . . . .
Masque de sous—réseau.
Bail obtenu. . . . . .
Bail expirant. . . .
Passerelle par defaut.
Serveur DHCP . . . . .
Serveurs DNE. . . . .
MetBIOS sur Tcpip. . .

arte Tunnel isatap.{FEBD5Z3F-38CD—4LCF-9994-AREDAGF31267> :

La configuration est fonctionnelle car PC2 a bien basculé sur le serveur DHCP de SRV2 avec I'adresse IP « 192.168.10.97 ».
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7- Conclusion

7.1— Schéma

Maintenant, tous les hotes de LAN1, LAN2 et LAN3 pourrons recevoir une configuration IP compléte.

NTER@

LAN 1 LAN 2 DHCP LAN 3
A
| |
Client|
DHCR] &
Client i
I - !
7/ Client szu 94 58 .—‘25
— BHCP
FC1 R1 R2
k]
y_ 7
|
DHCP
192.168.10.32 127 192.168.10.64 /27 192.168.10.96 127

Figure 2- Schéma réseau avec le DHCP
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